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自己紹介

• 技術士（情報工学部門）への道のり
• １８才～ ポケットコンピュータ、８ビットPC、メインフレーム、 手回し計算機

• １９才～ COBOL、FORTRAN、PL1、LISP など

• 富山県庁に入庁（行政職）

• 第２種情報処理取得、WAN、LANの導入、オラクル、VB、C、JAVA、PHP他

• 総務省 自治大学校 （講師養成課程取得）

• ＢＰＲ（ビジネスプロセス・リエンジニアリング）の導入

• 基幹系システムの再構築

• 技術士（情報工学部門）合格（H28.３登録）

• マイナンバープロジェクト、ＩＣＴ教育、学校教育情報セキュリティ対策基準策定

• 富山県庁早期退職（ICT教育推進班長）

• きよし事務所 開業（R5.4～）2023©きよし事務所清孝雄



私が担当してきた主なシステム等

• 庶務事務システム

（ＧＷ。ＢＰＲ：富山県庁初の総合評価型一般競争の実施）

• 情報システム監査の導入

• マイナンバー情報連携システムの導入

• クラウド型電子申請システム（県・市町村共同調達の実施）

• マイナンバーカードによるコンビニ交付システムの導入検討支援

• ＲＰＡ（Winactor）の導入

• 情報セキュリティ対策基準の策定、改定

• 各種情報システム調達に係る技術的支援
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初めてのコンピュータとの出会い
●ポケットコンピュータ

大阪日本橋の電器店で購入

ベーシックプログラムで給与計算に活用

●インターネットとの出会い PC・BBS(モデム)

富山市、秋葉原、大阪の電器店で購入

シャープMZシリーズ、エプソン（ラップトップ）

NEC PC98ノート 東芝ダイナブック

NEC PC98ＥＸ、 PC98 V7

富士通、NEC、DELLなど
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マイナンバー法、個人情報保護法
との出会い(安全管理措置)

•欧米諸国のマイナンバー制度を日本に取り入れたもの

• 「マイナポータル」

フランスのマイポータルの利便性を参考

・日本はエストニアの制度に似ている
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韓国における共通番号制度

•住民登録番号とは、生まれたとき、国籍を取得したときに付与

• 「住民登録法」（1962年）

•当初、国が国民を管理するため

• 1968年 北朝鮮からのスパイを見つけるために、18歳以上の国民
に住民登録証を発行
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韓国 住民登録番号利用行政サービス

•住民登録証

•パスポート

•運転免許証

•健康保険証

•公務員証など
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電子住民カードの見本
①氏名②生年月日③性別④住所⑤有効期限
⑥発行者（ソウル市長）⑦発行番号⑧氏名（国外移住国民；漢字、英文）

券面に住民登録番号が無く、代わりに発行番号が見える

2023©きよし事務所清孝雄

出典 総務省HPより「諸外国における国民ID 制度の
現状等に関する調査研究報告書国」



健康保険証の実物

世帯主（左）と扶養家族（右）全員の住民登録番号が記載されている。
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出典 総務省HPより「諸外国における国民ID 制度の
現状等に関する調査研究報告書国」



フランス

• CNIL（Commission nationale de l‘infromatique et des libertes：情報処理と自由に関する全国委

員会） 個人情報を守るための機関

•国会や政府や裁判所などから選ばれた人達で構成

•個人情報を扱うときにルールを守っているかどうかを調査、許可、注
意、罰する。

• CNILは、政府だけでなく、会社や団体や個人も調査

•国民には民間企業や政府による個人情報の悪用への警戒感が強
いため、国民は基本的にCNIL の活動に強い信頼
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フランス

•電子政府構築と3 つのID カード

①電子健康保険カード（Carte Vitale）のバージョンアップ
（Vitale2）

②国家身分証明カード（CNIE：Carte Nationale d'Identite

Electronique）

③日常生活カード（CVQ：Carte de Vie Quotidienne）

● Vital カードが最も普及し活用
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フランス
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現状等に関する調査研究報告書国」



アメリカ

• 1935 社会保障法成立 社会保障番号(Social Security Number, SSN)

• 1936 社会保障プログラムに含まれる労働者に対してSSN を発行

• 1943 連邦機関が新たに個人識別システムを作る際はSSNが義務付け

• 1961 連邦政府職員の識別にSSN を採用

• 1962 納税者識別にSSN を採用

• 1965 65 歳以上の人はSSN の取得が必要

• 1966 復員軍人局は入院・患者カルテ管理のためにSSN を使い始め

• 1970 銀行記録・国外取引法により銀行等に対し、顧客のSSN を取得が命

• 1972 外国人居住者・連邦政府から資金を受け取る人への付与が義務付け

• 子供が初めて学校に入る際にSSN が付与

2023©きよし事務所清孝雄



アメリカ

• 1974 年 Privacy ActはSSN の政府による使用を制限

• 1998 年 個人情報窃盗・乱用阻止法が成立

•同法は氏名、SSN、誕生日などを個人情報と定義

•個人情報の窃盗は犯罪とし、罰則が

•兵役（認識票）、労働、税務、公的ローン、出生証明、運転免
許の発行、銀行口座の開設、クレジットカード、社会保障

•高校や大学の学生番号や企業の従業員番号に利用

•会社の従業員管理や病院でのカルテといった医療記録管理や健康
保険口座管理目的で提供が求められる
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エストニア
人口136.59万人2023年1月1日時点

•国民番号と呼ばれる11 桁の数字

• 2000 年施行、ID は出生時に、eID カードが配布（2002 年より発
行）

•行政サービスなど、住民向けサービスで利用

•例 運転免許証や保険証の代替、EU 内パスポートの代替、駐車
料金の支払、インターネットバンキング等に利用、乗車券に代替可
能、公共交通機関の乗車券（1 週間の定期券など）としても利
用

•行政手続きオンライン「市民ポータル（電子私書箱）」、国民ID 
カードとパスワードでログイン、各行政機関が保有する自己データを
閲覧可。年金、納税、医療保険、自動車登録、不動産、犯罪歴、
銀行口座残高など閲覧可
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エストニア
•自分のデータにアクセスした公務員のID 番号が無期限に保
存、いつ誰が参照したか、アクセス記録を確認できるのが特
色

•国民ID カードのシステムは、X-road というデータ連携基盤

•行政がDB接続、国民や公務員からのアクセスを一元化、ワ
ンストップサービス可能

•銀行や医療機関等の民間機関もX-road に接続

•例 出産時に、病院が出生届をX-road によって行政に送
付、親が何もしなくとも、児童手当や出産給付金を銀行口
座に振り込み
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エストニア
• eID カード積載のIC チップには認証用と署名用の2 種の電子署名が
格納

•証明書には、氏名とカード所有者の国民ID 番号が記入、認証用に
は公的電子メールアドレスが格納。公的電子メールアドレスは普段
用いているメールアドレスに転送可。政府関係の利用が中心、銀行
等でも使用。

個人負担は年10 ユーロ、本来のコスト20 ユーロ、うち10 ユーロ政
府負担

•投票もオンライン上で行われることが多い、e デモクラシー。

• ID カードをカードリーダーに挿入、本人確認。投票は暗号化、投票
者はデジタル署名で意思決定を確認。投票された票の集計時には
投票者のデジタル署名は削除。
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エストニア

•警察は、オンライン上で市民サービスを実施。犯罪行為に関する書
類などの提出、特定の申請書類（銃火器の許可申請等）、自分
の被害届や自分の処罰に関するデータアクセスなど可

•高校受験時、受験者情報を扱うシステム（SAIS）がX-load と接続。
ID カードを利用し、出願者情報を識別、提出データや願書が、紙と
同等。入学願書データを別の高校に提出可。

•学校は入学許可をオンライン通知。出願者は入学の受諾・拒否可、
入学手続き簡略、高速化。入学を辞退した場合、補欠合格者に
入学許可を瞬時に通知可。

• SAIS が他国DBと接続、データあれば、学歴、国家資格、学位など
証明不要
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デジタル庁 ロードマップ

2023©きよし事務所清孝雄 出典：デジタル庁
HPより
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ＩCカードリーダ
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出典「北海道庁県警HPより」



パスポート
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旅券の電子化に伴う手数料引き上げ

１０年旅券 ５年旅券

導入前 15,000円 10,000円

導入後 16,000円 11,000円
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車検証の電子化に伴う手数料引き上げ

普通自動車 軽自動車

導入前 1,200円 1,100円

導入後 1,500円 1,500円
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ICカードの種類

CPU 接触／非接触
接点端子の有

無
アンテナコイ
ルの有無

なし
接触型 有 無
非接触型 無 有

あり（１ケ）
接触型 有 無
非接触型 無 有
コンビ型 有 有

あり（２ケ） ハイブリッド型 有 有

2023©きよし事務所清孝雄



ＩＣカード分類

2023©きよし事務所清孝雄

分類 準拠規格 概要

TypeA
ISO/IEC 14443

低機能、小容量の安価なカード。古くから採用されてい
る。
例) 入退室専用カード、taspo

ISO/IEC 18092

TypeB ISO/IEC 14443

高機能、高セキュリティのカード。
PKIに対応したものが多い。

例) パスポート、運転免許証、マイナンバーカード

FeliCa ISO/IEC 18092

低機能、小容量の安価なカード。
交通系や電子マネーで採用。

例) Suica、楽天Edy、nanaco



予算

•初期費用に2700億円、運用に年200～ら300億円と推定

•政府の2022年度予算案では、総務省がマイナンバーカードの交付
や申請の促進に1064億5000万円を投じる予定

• マイナンバーの中核システムの設計、開発コストは114億円、

個人番号を生成する「番号生成システム」、世間を騒がせた「住民
基本台帳ネットワークシステム」のカスタイマイズも必要
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出典「総務省HPより」
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出典「総務省HPより」
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出典「総務省HPより」
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出典 総務省HPより

「知っておきたいマイナンバーの基礎知識令和２年３月１８日」
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「知っておきたいマイナンバーの基礎知識令和２年３月１８日」



2023©きよし事務所清孝雄

出典 総務省HPより

「知っておきたいマイナンバーの基礎知識令和２年３月１８日」
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出典 総務省HPより

「知っておきたいマイナンバーの基礎知識令和２年３月１８日」



マイナ保険証取り扱いメーカー

•富士通Japan Ｃａｏｒａ

• パナソニック

• アメニックス

• キャノンMJ「HI-CARA（ハイカラ）」
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顔認証付きカードリーダー操作中トップ画
面に戻る

•原因

顔認証付きカードリーダーを設置している机の裏に、商品管理用
（万引き防止など）のRF-ID読取り装置が設置、この電波が干渉

カード リーダーは、カードが抜かれたと誤検知、初期画面に戻った。

設置位置を変えると改善

•電波干渉を起こす装置が近くに設置されていないか確認、設置位
置を離すなど電波干渉を防止
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有効期限

年齢 マイナンバーカード 利用者証明用電子証
明書

署名用電子証明書

１８歳以上 １０回目の誕生日 ５回目の誕生日 ５回目の誕生日

１５才以上
～１８歳未満

５回目の誕生日 ５回目の誕生日 ５回目の誕生日

１５歳未満 ５回目の誕生日 ５回目の誕生日 ×
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主なセキュリティインシデント事例
発生場所 漏えい件数 内容

宇治市 ２２万人 【不正アクセス】大阪高裁平成13年12月25日

住民基本台帳の情報を再々委託先の従業員が個人データを不正にコピーし、
名簿業者に売却。

尼崎市 ４６万人 【USB紛失】住民税関連の受託事業者関係者が、市から持ち出した全市民約46
万人等が記録されたUSBメモリを外部に持ち出し、立ち寄った飲食店で酒に
酔って紛失

デジタル庁 1万3,000件 【サイバー攻撃】2022年9月26日、「GビズID」のメール中継サーバーが何者
かのサイバー攻撃を受け、約1万3,000件の不審メールを発したと明らかにした

青森県む
つ市

５４７人 【USB紛失】後期高齢者医療保険加入者549人分の個人情報（名前や口座情報
など）が入ったUSBメモリーを紛失
市の障がい福祉課の職員が医療費の還付手続き業務で

社労士 800万人分 マイナンバーを扱う社労士支援システムにサイバー攻撃ランサム…情報集約とひも付
けのリスクを考える
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マイナンバーインシデントR5.6.13
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事例 件数 内容

マイナ保険証 ７，３７２
別人の情報を誤登録した。委託業者のスタッフが同じ日に訪れて
いた高齢男性の写真を誤って添付

８９３
マイナ保険証で資格が確認できず、医療費の１０割を負担

顔認証で、マイナ保険証の所有者と別人の顔が認証されるトラブ
ルも3件。「娘のマイナ保険証を入れたら顔認証できてしまった」

公金受取口座 約１３万
公金受取口座で本人ではない家族名義の口座を登録

７４８
別人のマイナンバーに公金受取口座を誤登録

年金情報 １
別人のマイナンバーに年金情報を誤登録

コンビニ交付 １４
アクセス集中によるシステムトラブル
コンビニ交付サービスで他人の証明書を誤交付、古い情報を交付

障害者手帳 ７，３００以上
別人の情報を誤登録した。



いろいろな意見

• マイナカードを使った住民票交付
で別人分が発行（横浜市）

• 「カード発行の処理が変わると事
務が変わる。カードの機能や仕様
が変わればシステムを変えなくては
いけない。それは大変」と懸念

• 見た目が変わることに伴う混乱も
予想

変更が周知されていないと、身分
確認の際にトラブルが生じかねない

•不安点

新旧カードの併用期間の対応
や記載事項の変更による本人
確認の手間

• カードを変更すれば多少なりと
も事務に影響は出る。決まった
情報は早く出してほしい
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マイナンバー関連の不正利用

• 奈良市 マイナカードの窓口職員が昨年12月、未
交付のマイナカードを盗み、暗証番号を設定してマイ
ナポイントを不正取得し窃盗容疑などで逮捕。

• 昨年11月、住基ネットで取得した住民の個人情報
を知人に漏らし、杉並区の職員が住基法違反容疑で
逮捕。暴力団関係者の依頼を受けた知人から頼まれ、
20人以上の情報を不正取得
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人材不足 会計年度職員（アルバイト）

•自治体職員の人手不足。

•職員が減らされ、非正規職員やアルバイトが増える中、マイナ事
業の対応で自治体の負担が重い。

• マイナカードの振込口座が本人の分かどうかの点検も自治体任せ

•業務負荷は増えており、臨時職員やアルバイトまできちっと研修で
きるか懸念は残る

• マイナカードの導入だけでは解決できない情報流出の問題。

•小手先の対策に終始しない議論が必要ではないか。
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マイナ保険証の発行日数問題

•申請４月中

•保険証が６月２日

•（速達 受取６月５日）

• マイナンバーの紐づけ

６月２２日

•申請 ８月上旬

•保険証 ８月１０日

マイナンバーの紐づけ

９月３日 ×

9月８日 〇
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マイナポータル問題

• マイナンバーカード等を不正取
得した人から、

•家族で子どものマイナンバー
カードから、DVで逃げている先
の情報がバレる（児童扶養手
当や生活保護の受給履歴が
わかるため市町村がわかる）

•⇒ マイナポータルは、情報漏
えいの可能性あり
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マイナ保険証関連問題

• オンライン資格確認システムで、
医療受診履歴がバレる

•精神関連の受診

•薬物治療歴

•介護担当者は、お金、保険証
などの貴重品を預かることがあ
る。銀行口座と紐づいた、マイ
ナンバーカードは持ち歩けるの
か？
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課題発見・課題解決

課題 対応案

・保険証をなくして、現場で病院で読み取れな
いから全額払い

必要な方に証明する紙を暫定発行
早期発効システム構築

・暗証番号を覚える、むしろ不便な方向？
デジタル化の目標とは？

スマートフォン利用で、暗証番号不要
生体認証やワンタームパスワード システム化

・高齢者、認知症の人も含めて、これからマイ
ナ保険証の書き換えも必要
・寝たきりのご老人
・介護施設にいる老人
・その更新のために行くとか、現実的に不可能

行政機関からの出張申請
法定代理人
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さらなる課題

• スタート時点での制度設計ミス

•副本登録方式は、正しかった
のか？

• ヒューマンエラーがあってもトラブ
ル化しないようにするシステム設
計が基本

⇒本来は立ち止まって業務
設計を見直すのが筋

• 他の情報流出

• 個人情報保護委員会年次告：

企業や行政機関からマイナンバー
情報が紛失や漏えいしたとの報告は、
2017年度から21年度までの5年間
で少なくとも約3万5000人分。

• 大半が紛失のケースだが、漏えいも
計約500人分あり

• いずれも企業のサーバーが不正アク
セスの被害に遭った。悪用された事
例はないというが、情報管理体制
への疑念はぬぐえない
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ご清聴ありがとうございました。

•技術士（情報工学）

きよし事務所

• 代表 清 孝雄

• e-mail profi@kiyoshi-office.com
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